verhraiicherzentrale

Anlage zur Verpflichtung auf die Vertraulichkeit

Datenschutz und Datensicherheijt

- Die vorliegende Auswahl gesetzlicher Vorschriften soll Ihnen einen Uberblick Giber das
datenschutzrechtliche Regelwerk verschaffen. Die Darstellung erfolgt exemplarisch und ist
keineswegs vollstdndig. Weitere Informationen zu datenschutzrechtlichen Fragestellungen
erhalten Sie bei der betrieblichen Datenschutzbeauftragten Beate Wagner, 0211/3809-1 35,

beate.wagner@verbraucherzentrale.nrw. Hauspostfach Bereich 1/DSB,

Begrifflichkeiten
Art. 4 Nr. 1 DSGVO ,,Personenbezogene Daten*

[sind] alle Informationen, die sich auf eine identifizierte oder identifizierbare natrliche Person (im
Folgenden ,betroffene Person®) beziehen: als identifizierbar wird eine natrliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der. physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlrlichen

Personen sind, identifiziert werden kann.

Art. 4 Nr. 2 DSGVO ,,Verarbeitung*

[meint] jeden mit oder ohne Hilfe automatisierter Verfahren ausgeflihrten Vorgang oder jede -
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veradnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verkn(pfung, die Einschrankung,

das L&schen oder die Vernichtung.
Grundsaétze der Verarbeitung

Art. 5 Abs. 1 lit. a DSGVO

Personenbezogene Daten missen [...] auf rechtméRige Weise, nach Treu und Glauben und in
einer flr die betroffene Person nachvoliziehbaren Weise verarbeitet werden (,RechtmaBigkeit,

Verarbeitung nach Treu und Glauben, Transparenz").

Art. 5 Abs. 1 lit. f DSGVO

[...] in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewahrleistet, einschlieRlich Schutz vor unbefugter
oder unrechtmiBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schédigung durch geeignete technische und
organisatorische Ma3nahmen (,Integritat und Vertraulichkeit). '

Personenbezogene Daten miissen

Art. 29 DSGVO

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auffragsverarbeiter unterstelite

Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich auf
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Weisung des Verantwortltchen verarbeiten, es sei denn, dass sie nach dem Unlonsrecht oder
.dem Recht der Mitgliedsstaaten zur Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DSGVO

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
berticksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch - ob
unbeabsichtigt ader unrechtmaRig - Vernichtung, Verlust, Verdnderung oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
tibermittelt, gespe:chert oder auf andere Weise verarbeitet wurden

Art. 33 Abs 1 8.1 DSGVO

Im Falle der Verletzung des Schutzes personenbezogener: Daten meldet der Verantwortliche
unverztglich und mdglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde,
diese der [...] zustdndigen Aufsichtsbehdrde, es sei denn , dass die-Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten
nattirlicher Personen fihrt. '

Haftung .
Art. 82 Abs. 1 DSGVO

Jede Person, der wegen eines Verstofies gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwort[lchen oder gegen den Auftragsverarbeiter.

Art. 83 Abs 1 DSGVO

Jede Aufsichtsbehdrde stellt sicher, dass die Verhéngung von GeldbuBen geméR diesem Artikel
fur VerstdRe gegen diese Verordnung [...] in jedem Einzelfall wurksam verhéltnismalig und
abschreckend ist.

§ 202a Abs. 1 StGB

Wer unbefugt sich oder einem anderen Zugang zu Daten die nicht fur ihn bestimmt und die
gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe

bestraft.
§ 303a Abs. 1 StGB

Wer rechtswidrig Daten [...] 16scht, unterdriickt, ﬁnbrauchbar macht oder verandert, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
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